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Cyber Security in China (ll): Neue politische Flihrung setzt auf Starkung der nationalen Sicherheit
Neuordnung der Internet-Regulierung. Beschrankung auslandischer Software. Entwicklung eigener IT-Standards.

Von Hauke Johannes Gierow

ZENTRALE BEFUNDE UND SCHLUSSFOLGERUNGEN

Chinas Staats- und Parteichef Xi Jinping hat Cyber Security zu einem
Schwerpunkt der Regierungsarbeit gemacht. Wichtige Spitzenbeamte aus
vielen Politikbereichen sind an der Ausarbeitung und Implementierung von
Cyber Security-Politik beteiligt.

China hat bislang keine koharente Cyber Security-Strategie verfolgt. Die
fehlende Blndelung von Entscheidungskompetenz fuhrte zu einer unein-
heitlichen Implementierung von Cyber Security und zu Machtkdmpfen zwi-
schen verschiedenen Ministerien.

Der Nationale Arbeitsstab fur Internet-Information wurde von Xi Jinping zum
zentralen Akteur der Cyber Security-Politik aufgewertet. Lu Wei, der Leiter
des Arbeitsstabes, positioniert sich zunehmend als Schliusselakteur der In-
ternet-Politik.
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Die chinesische Regierung betrachtet auslandische Software als potentielle
Gefahrdung fur die nationale Sicherheit. Chinesische Unternehmen sind an-
gehalten, einheimische Software zu benutzen, obwohl die zugelassenen
chinesischen Alternativen haufig nicht so leistungsfahig und sicher sind wie
westliche Angebote.

Der Wunsch der chinesischen Regierung, die Sicherheit im Internet méog-
lichst einheitlich und umfassend zu regulieren, kollidiert mit dem individuel-
len Sicherheitsbedurfnis der Internetnutzer. Sicherheitsliicken in einheitlich
vorgeschriebener Software kénnen zu systemischen Einfallstoren fir Ha-
cker und Schadsoftware werden.

Beijing gewinnt zunehmend gréRere HandlungsspielrAume in der Cyber
Security-Politik: Die Entwicklung eigener Sicherheitsstandards ist zwar kost-
spielig, China wird aber in der Tat immer unabhangiger von der auslandi-
schen IT-Industrie.
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1,,0hne Cyber Security keine nationale
Sicherheit.”

,Ohne Cyber Security keine nationale Sicherheit"
(KA M %24k A B X% 4), sagte Staats- und
Parteichef Xi Jinping im April 2014 gegenuber der
staatlichen Nachrichtenagentur Xinhua.! Die aktu-
elle Fuhrung in Beijing misst Cyber Security deut-
lich mehr Bedeutung bei als noch vor einigen Jah-
ren. Zur Verbesserung der Cyber-Sicherheit greift
die chinesische Regierung zunehmend zu protekti-
onistischen Malinhahmen.

Software westlicher Hersteller wird von der chi-
nesischen Regierung als Sicherheitsrisiko
wahrgenommen. |hr Einsatz in China ist daher
streng reglementiert. Diese Regulierung lasst be-
reits erste internationale Auswirkungen erkennen.
Die chinesische Cyber Security-Politik hat insge-
samt das Potenzial, den globalen Markt fur IT-Pro-
dukte und Dienstleistungen grundlegend zu veran-
dern.

Chinas Regierung ergreift derzeit konkrete Schritte
zur Erhdéhung der Cyber-Sicherheit: Im Fruhjahr
2014 hat sie die ,Zentrale Fuihrungsgruppe fur Cy-
ber-Sicherheit und Informatisierung® (7 9 %% 4=
FifzE BAL4 S /M) gegrindet. Dass Staats- und
Parteichef Xi Jinping die Fihrung dieser Gruppe
Ubernommen hat, zeigt die Bedeutung des Themas
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fur die chinesische Regierung. Unterstutzt wird Xi
von Ministerprasident Li Kegiang, dem Leiter der
ZK-Kanzlei der KPCh, Liu Yunshan, und dem Chef
der chinesischen Zentralbank, Zhou Xiaochuan.?

2 Cyber Security als Fihrungsaufgabe
2.1 Grundlagen der Cyber Security-Politik

Das Thema Cyber-Sicherheit beschaftigt die Re-
gierung in Beijing schon seit mehr als zehn Jahren:
Bereits 2003 arbeitete die ,FiUhrungsgruppe zur
Koordinierung der Netzwerk- und Informationssi-
cherheit” (4= [# /2% 5 (5 B2 & i/ 41)  die erste
chinesische Cyber Security-Strategie aus. Das so-
genannte ,Dokument 27“ (,Stellungnahme der na-
tionalen FUhrungsgruppe fir Informatisierung be-
zuglich der Verbesserung von Informationssicher-
heit*; B ZE B8N T s B2 4 IR LR
=) legte den Grundstein fir mehrere Politikent-
scheidungen, die bis heute pragend sind. Seit der
Verabschiedung des Dokumentes 27 wurde die
Cyber Security-Politik weiterentwickelt. Die aktu-
elle Cyber Security-Strategie stammt von 2012
(,Stellungnahme des Staatsrats zur Férderung der
Informatisierung und fur den Schutz der Informati-
onssicherheit®; [ 45kt ¢ T K7 HERE BAL R AN
TRRES B2 s TRE0).3
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Diese Strategie definiert ein relativ breites Spekt-
rum an Zielen:

e Die Starkung des Breitbandausbaus in
China, insbesondere in landlichen Regio-
nen

o Die Entwicklung chinesischer Sicherheits-
technologien

e Die verstarkte Kontrolle des Netzes, um
die ,Aufrechterhaltung guter Sitten im
Netz“ sicherzustellen

e Die Erforschung mobiler Netzwerke der
nachsten Generation (5G)

e Den Ausbau von E-Government-Dienst-
leistungen in China. 4

Fur die Gewahrleistung von Cyber Security sollen
zudem kritische Infrastrukturen geschitzt und chi-
nesische Kryptographie-Standards entwickelt wer-
den.b

2.2 Machtkampfe um Cyber Security

Die standig wechselnden Zusténdigkeiten und die
Aufldsung der ersten Fihrungsgruppe im Jahr
2008 hatte in den vergangenen Jahren eine man-
gelnde Bindelung der Entscheidungs-kompeten-
zen zur Folge. Einige Ministerien haben ver-
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sucht, diesen Freiraum zu besetzen, um ihre ei-
gene Rolle im wichtiger werdenden Feld der
Netzregulierung zu sichern. Von politischer Seite
vorgegebene MalRnahmen wurden nicht konse-
guent umgesetzt, da einzelne Ministerien ihre eige-
nen Interessen in den Vordergrund stellten. ¢

Bis heute bestehen zum Beispiel unterschiedliche
Sicherheitsstandards verschiedener Ministerien
nebeneinander. Firmen, die ihre Technologie an
diese Ministerien verkaufen wollen, miissen sich je-
weils einer aufwéndigen Zertifizierung unterziehen
und ihre Software gegebenenfalls anpassen. Ins-
besondere kleine IT-Startups kénnen das nicht leis-
ten — viele von lhnen verzichten daher zurzeit auf
den eigentlich lukrativen Markt des o6ffentlichen
Sektors. Dies hemmt die Entwicklung einer starken
chinesischen IT-Wirtschaft.
Auseinandersetzungen gibt es jedoch nicht nur um
Zustandigkeiten, sondern auch um die Frage, wie
weit die Zensur des Internets gehen sollte. Nach
Ansicht verschiedener Entscheidungstrager und lo-
kaler Beamter behindert eine strenge Kontrolle die
wirtschaftliche Entwicklung Chinas. Uber das ,rich-
tige MaR“ herrscht innerhalb der Regierung Unei-
nigkeit.

Deutlich wird dieser Konflikt am Beispiel neuer
Freihandelszonen. Presseberichten aus Hongkong
zufolge sollte in der Freihandelszone in Shanghai
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ursprunglich auf Internetzensur vollsténdig verzich-
tet werden. Spitzenbeamte dementierten diese
Aussage spater jedoch gegeniber staatlichen Me-
dien. Lokale Entscheidungstréager aus Shenzhen
kiindigten wiederum an, dass die Freihandelszone
Qianhai auf Internetzensur verzichten werde.”

2.3 Priorisierung von Cyber Security unter Xi

Mehrere politische Akteure arbeiten an der Ausar-
beitung der Cyber Security-Politik. Die 2014 von
Staats- und Parteichef Xi Jinping berufene ,Zent-
rale FUhrungsgruppe fur Cyber-Sicherheit und In-
formatisierung® bringt hochrangige Spitzenbeamte
mit Vertretern verschiedenster Ministerien zusam-
men (unter anderem aus dem Finanz-, Bildungs-
und Kulturministerium sowie der Nationalen Re-
form- und Entwicklungskommission).

Die Fuhrungsgruppe ist kein Exekutivorgan, son-
dern erarbeitet vor allem Leitlinien fur die Cyber
Security-Politik. Einige Mitglieder sind bewusst in
gleich mehreren, nebeneinander bestehenden
Gruppen wie der ,Zentralen Flhrungsgruppe zur
umfassenden Vertiefung der Reformen “  (d1e4:
RS S /N, siehe MERICS China Monitor
Nr. 13) préasent. Diese Verschrankung soll die
Transparenz und Zusammenarbeit untereinander
starken.
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Ubersicht 1: Wegbereiter der Cyber Security-Politik

Li Kegiang (2= 7 3):
: Ministerprasident

Ling Jihua (4it-&1):
Chef der Zentralen Einheitsfrontabteilung
(Rt R G hR AT

Liu He (XI/£8):
Stellv. Direktor der Nationalen Reform und
Entwicklungskommission
(ERERMAEERR

A
~
aa
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Eigene Darstellung: Hauke Gierow

Die enge Anbindung der Fihrungsgruppe an den
Nationalen Arbeitsstab fir Internet-Information
(Hx EEM S B A=) soll zudem eine schnelle
Umsetzung von Richtlinien und Gesetzen ermdgli-
chen.®

Dessen Vorsitzender, Lu Wei, leitet auch den Ar-
beitsstab der Fuhrungsgruppe und nimmt in der
Cyber Security-Politik eine Koordinierungsfunktion
ein. Unmittelbar nach dem 4. Plenum des Zentral-
komitees der Kommunistischen Partei bestellte er
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Vertreter lokaler Propagandabiros und Arbeits-
stéabe fur Internet-Information sowie von Firmen
und Medien aus ganz China ein, um ,Gesprache
Uber die weitere Verrechtlichung des Cyber-
Space” (iR M 4% 25 [0 46) zu fuhren.® Das Bei-
spiel zeigt, dass der Nationale Arbeitsstab fir
Internet-Information durch Xi Jinping zum zent-
ralen Akteur der Cyber Security-Politik aufge-
wertet wurde.

Die hochkaratige Besetzung der neuen Fih-
rungsgruppe und die koordinierende Rolle des
Nationalen Arbeitsstabes fir Internet-Informa-
tion entfalten Signalwirkung innerhalb des poli-
tischen Systems: Die chinesische Regierung hat
die Bedeutung des Themas erkannt und will in den
kommenden Jahren bestehende Defizite beheben.
Auch die herausgehobene Stellung, die viele frihe
Wegbereiter der Cyber Security-Politik heute im
politischen System innehaben, eréffnet neue Ge-
staltungspielraume (siehe Ubersicht 1).
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2.4 Sicherheitssektor in der Verantwortung

Im Arbeitsalltag sind vor allem jene Ministerien
fir Cyber Security-Politik zustandig, die sich
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ohnehin mit sicherheitsrelevanten Fragen be-
schaftigen: Das Ministerium fiir Offentliche Sicher-
heit (4N RILAIE 2 2258) verantwortet die Berei-
che Cyber-Crime, Infrastruktursicherheit und — in

Ubersicht 2: Zentrale Akteure der Cyber Security-Politik

Zentrale Fithrungsgruppe fiir Cyber-Sicherheit und Informatisierung (74 4t [ 2% % 4= F15 B Ak 4 5/

Lu Wei (& H)
Leiter des Arbeitsstabs
der Flhrungsgruppe

Vorsitzender des Nationalen
Arbeitsstabes fir Internet-Information

Zentrale Kommission fiir
Staatsgeheimnisse (Nationales Amt
fiir Staatsgeheimnisse)

(Hp b R 2E i <=, identisch mit
EHZEMRER)

Bekampfung von Cyber-Crime,
Infrastruktursicherheit

Zentralen Fiihrungsgruppe fiir
Verschliusselung (Nationales Amt fir
Verschliisselung)

(Hrder s i TAE4G /M, identisch
mit Bl Z AR )

Aufsicht Gber Im- und Exporte von
Kryptographie

Entwicklung eigener Krypto-Standards

Politische Leitlinien, ,Cyber Security-Strategie®

Nationaler Arbeitsstab fiir Internet-
Information
(B LM E B A E)

Koordination mit anderen Akteuren

Aufsicht Gber das Multi-Level-
Protection-Scheme

Volksbefreiungsarmee
(HEANERIBE)

Monitoring von Netzen,
technische Expertise,
Nothilfe im Krisenfall

Xi Jinping (135 °F)
Staats- und
Parteichef

Vorsitzender der Fihrungsgruppe

Ministerium fiir Offentliche
Sicherheit (Polizeiministerium)
(e N RFEANE A 22 )

Betrieb aller Regierungsnetzwerke

Ministerium fiir Industrie und

Informatisierung
(A N RIEATE TAEAI(E B4 E)

Zusammenarbeit mit der
Privatwirtschaft zur Durchsetzung von
Regeln und Entwicklung von Standards
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Eigene Darstellung: Hauke Gierow / Lea Shih
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Zusammenarbeit mit der Zentralen Kommission fir
Staatsgeheimnisse (3t /1 Je R % 25 51 2%, iden-
tisch mit dem Nationalen Amt fur Staatsgeheim-
nisse, [H X {£% J5) — das Multi-Level-Protection-
Scheme (eigentlich Regulations on Classified Pro-
tection of Information Security, {58 %@ 4&%H{RyE
¥ Jp%, MLPS, nahere Analyse in Abschnitt 3).
Das Ministerium fir Industrie und Informatisierung
(h e N R ILAE Tk f145 2846 %) koordiniert die Zu-
sammenarbeit mit der Privatwirtschaft. Die Gene-
ralstabsabteilung  der  Volksbefreiungsarmee
(BN BRI 4 5 2 1358) stellt vor allem Informatio-
nen Uber Cyber-Angriffe bereit. Sie unterstitzt die
Zentrale Kommission flr Staatsgeheimnisse beim
Betrieb der geheimen Regierungsnetze. Eine de-
taillierte Darstellung der Akteure und ihrer Zustan-
digkeiten liefert Ubersicht 2.

3 Sicherheitsbedenken oder Industriepolitik?

3.1 Das Multi-Level-Protection-Scheme (MLPS)
als Herzstiick der Cyber Security-Politik

Herzstick der aktuellen chinesischen Cyber
Security-Politik ist die Entwicklung einer leis-
tungsfahigen IT-Industrie im Land, um die
potentielle Bedrohung durch auslandische
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Software zuriickzudrangen. Das MLPS soll hel-
fen, diese Gefahr abzuwehren.
Sicherheitskritische Bereiche, etwa Behtrden oder
strategisch wichtige Firmen, missen verstarkt
Technologien einsetzen, die von chinesischen
Staatsbirgern beziehungsweise Firmen entwickelt
wurden. Dies soll verhindern, dass sich auslén-
dische Regierungen tiber Backdoors Zugang zu
geheimen Informationen verschaffen. Die Krite-
rien dazu sind ursprunglich aus dem Zertifizie-
rungsverfahren des 2003 veroffentlichten ,Doku-
ments 27 hervorgegangen. Wahrend der vergan-
genen Jahre wurde ihre Anwendung immer weiter
verstarkt.10
Das Ministerium fiir Offentliche Sicherheit und die
Behorde flr den Schutz von Staatsgeheimnissen
haben mit dem MLPS seit 2008 ein Verfahren ent-
wickelt, das IT-Sicherheitsvorschriften in verschie-
denen Sicherheitsstufen vorsieht. Sie gelten fur:
e  Privatanwender und kleine Firmen (Stufen
1+2),
e Unternehmen in strategisch wichtigen Sek-
toren (Finanzen, Infrastruktur und andere,
Stufe 3)
e sowie Behdrden (Stufen 4+5).

Eine Zusammenstellung der Kriterien liefert Uber-
sicht 3.2
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Ubersicht 3: Kriterien des MLPS ab Stufe 3
Nr. Kriterium fir sicherheitsrelevante IT-Produkte

1 Die Produktentwicklung wurde von chinesischen
Birgern, juristischen Personen oder Firmen mit
staatlicher Beteiligung durchgefihrt

2  China halt das geistige Eigentum an Schlissel-
komponenten der Technologie.

3  Am Produktionsprozess beteiligte Personen haben
keinerlei Vorstrafen.

4 In die Produkte wurden keine Backdoors oder Tro-
janer eingebaut.

5 Die Produkte stellen keine Gefahr fiur die nationale
Sicherheit, 6ffentliche Ordnung oder o&ffentliche
Interessen dar.

6 Die Software ist flir Erfordernisse der nationalen
Sicherheit zertifiziert. ©merics

Die Vorschriften haben bereits jetzt drastische
Auswirkungen auf westliche Unternehmen:
Microsoft kann sein Windows-Betriebssystem nicht
mehr an chinesische Behorden verkaufen, und
Hersteller von Antivirus-Software wie Kaspersky
oder Symantec haben keinen Zugang mehr zu Un-
ternehmen, die der Sicherheitsstufe 3 zugeordnet
sind.
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Auch Deutschland verfigt tber detaillierte Rege-
lungen fiir sichere IT-Produkte. Offentliche IT-Auf-
trage werden nur an Unternehmen vergeben, die
die sogenannten IT-Grundschutz-Kataloge des
Bundesamtes fir Sicherheit in der Informations-
technik (BSI) einhalten. International gibt es mit
den Common Criteria ahnliche Regelungen. 12
Von den bestehenden internationalen Verein-
barungen grenzt sich Chinajedoch bewusst ab:
Beijing investiert stattdessen in die Entwick-
lung von IT-Parallelstandards wie die W-Lan-
Verschlisselung WAPI und die alternative Mo-
bilfunktechnik TD-SCDMA.

Gleichzeitig wendet China die definierten Sicher-
heitskriterien viel breiter an, als westliche Industrie-
lander. Banken und andere wichtige Unternehmen
missen etwa auch in Deutschland und den USA
Standards im IT-Bereich beachten. Die Vorschrif-
ten sind jedoch weniger detailliert und nicht so stark
abgestuft. Auch gibt es bislang keinen Ausschluss
eines kompletten Landes. Nicht nur in China, son-
dern auch in den USA sind jedoch protektionisti-
sche Tendenzen erkennbar.

Aus Sicht der chinesischen Regierung ist die Be-
schréankung auslandischer Software in sicher-
heitskritischen Bereichen nachvollziehbar: Gerade
Betriebssysteme und Virenscanner sind potentielle
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Schwachstellen und kénnen einen nahezu unbe-
grenzten Zugriff auf PCs und Serversysteme erlau-
ben.

3.2 Internationale Konflikte um IT-Ausriistung

Die USA werfen China seit Jahren vor, Industrie-
spione staatlich zu unterstiitzen. Im Sommer 2014
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verscharfte sich der Konflikt, als das amerikanische
Justizministerium finf angebliche IT-Spione aus
China anklagte. Die Fihrung in Beijing reagierte
emport und bezeichnete die Vorwurfe als konstru-
iert.1

Dabei spielten der chinesischen Regierung auch
die durch Enthlllungen des US-Whistleblowers

Ubersicht 4: Multi-Level-Protection-Scheme

Privatarwender [ Individuelle Schiaden,

kleine und mittlere: keine unmittelbare:

Untemehmen Gefahr fir die
Gesellschaft

Untemehmen aus Gefahr fir die soziale

den Bereichen Ordnung und das

Energie, Finanzen, offentliche Interesse.

Transport, Evil. Schaden for die

Infrastruktur nationale Sicherheit.

Behdrden Besonders schweren
Schaden fiir 3ffentliche
Interessen / Schwere
Schaden fiir nationale
Sicherheit.

Behorden mit Besonders schwere

erhdhten Sicherheits- Schaden fir nationale

. anforderungen Sicherheit.
©merics

Selbstschutz von Nutzem +
Untemehmen etwa durch
Firewall / Virenscanner

Vorschriften fir Zugang und
Mutzung der Systeme,

Keine Vorschriften

Austandische Antivirus-
Software wie Symantec

Information der Behdrden Ober  oder Kaspersky,
Tests und Sicherheitsnsiken. Business-Software
Jahrliche

Sicherheitsibemprifung.

Klar definierte Schutzniveaus Windows-

und Zugrifisberechtigungen, Betriebssystem +
erweiterte Sicherheitstests, vorherige Stufen
JTrusted Computing” Hardware.
Sicherheitsibemprifung alle

sechs Monate.

Verpflichtende Windiows-
Zugangskontrolle, Minimalks Betriebssystem +
Komplexitit der Systeme. vorherige

Fortlaufende Sicherheitsprifung.

Eigene Darstellung: Hauke Gierow. Quelle: Vgl. Endnote 10.

Siufen
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Edward Snowden bekannt gewordenen Uberwa-
chungsmafRnahmen der NSA in die Hande. Denn
sie offenbarten im vergangenen Jahr, dass die US-
Regierung gezielt Schwachstellen auch in amerika-
nischen Hard- und Softwareprodukten nutzt, um
Spionage zu betreiben. Medienberichten zufolge
haben Mitarbeiter der NSA diese Schwachstellen
sogar gezielt eingebaut, etwa bei Routern der
Firma CISCO.

Von den Auseinandersetzungen profitierten
chinesische IT-Unternehmen: Die Aktienkurse
verschiedener Firmen wie Yonyou und Inspur stie-
gen 2014 deutlich an. Dies lag unter anderem da-
ran, dass die chinesische Regierung als Reaktion
auf das amerikanische Vorgehen verkiindete, die
Kriterien des MLPS strenger anzuwenden und den
chinesischen IT-Markt weiter zu férdern.4

Auch die USA beschréanken den Import chinesi-
scher Software aus Sicherheitsgrinden. Bereits
2013 unterzeichnete Prasident Obama ein Gesetz,
das die Beschaffung chinesischer Technologie
durch amerikanische Bundesbehdrden verbietet.
Auch privaten US-Unternehmen wird nahegelegt,
auf chinesische Technik zu verzichten.

© merics Mercator Institute for China Studies

3.3 Regeln schaden Wettbewerbsféhigkeit

Die strengere Anwendung des MLPS stellt chi-
nesische Firmen teilweise vor Probleme. Denn
die Technologien aus dem eigenen Land bieten
den Anwendern oft nicht den gleichen Komfort wie
US-Produkte, teilweise fehlen ihnen sogar wichtige
Funktionen.

Die chinesische Regierung nimmt die Nachteile
fur die Unternehmen und deren hohe Anpas-
sungskosten in Kauf. Die Umstellung von IT-Sys-
temen geschieht auch in China nicht Gber Nacht:
Aktuell werden bei der China Postal Savings Bank
probeweise Server von IBM durch Produkte der
chinesischen Firma Inspur ersetzt. Diese Tests sol-
len mittelfristig auf weitere Geldhauser ausgeweitet
werden.15

4 Warum mehr Uberwachung und Kontrolle
nicht mehr Sicherheit bringt: Das Beispiel
Green Dam

Mehr staatliche Kontrolle im Internet fihrt nicht
zwingend zu mehr Sicherheit fur die Burger.
Das hat die Einfihrung der Software Green Dam
im Jahr 2009 gezeigt. Um den Jugendschutz im
Netz zu starken, wurde die Software seit 2008 im
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Auftrag des MIIT entwickelt. Sie sollte pornographi-
sche Inhalte automatisch blockieren. Nach einer
Anweisung des MIIT mussten Firmen alle in der
Volksrepublik verkauften PCs mit diesem Pro-
gramm ausristen — Stichtag war der 1. Juli 2009.
Auch auf PCs in deutschen Schulen sind vergleich-
bare Anwendungen installiert — jedoch nicht ver-
pflichtend.

In China beméngelten Kritiker 2009, die Software
verstarke die ohnehin strenge Internetzensur wei-
ter. Denn Green Dam blockierte auch regierungs-
kritische Webseiten. Chinesische IT-Sicherheits-
experten stellten zudem gravierende Sicherheitsli-
cken fest, die aufgrund der erforderlichen Vorinstal-
lation des Programms dazu fuhrten, dass Hacker
die Sicherheitsliicken nutzen und alle so ausgerts-
teten PCs ausspionieren konnten.

Sowohl Netizens als auch Unternehmen &aufRerten
deswegen lautstarken Unmut U0Ober die ver-
pflichtende Installation. Schliel3lich nahm die Re-
gierung die Regelung nur wenige Monate nach In-
krafttreten wieder zuriick. Die Green Dam-Herstel-
lerfirmen sind mittlerweile insolvent.16

Das Beispiel zeigt: Die erzwungene Installation von
einheitlicher Software kann ein akutes Sicherheits-
problem darstellen. Wenn alle Systeme die gleiche
Software nutzen, sind sie im Falle von Mangeln
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auch alle verwundbar. Der Wunsch der chinesi-
schen Regierung, die Sicherheit im Internet
maoglichst einheitlich und umfassend zu regu-
lieren, kollidierte hier mit dem individuellen Si-
cherheitsbedirfnis der Internetnutzer.

5 Schlussbetrachtung

Die chinesische Fuhrung nutzt ihren Einfluss auf
alle relevanten Institutionen der Netzregulierung,
um weitgehende Projekte wie das MLPS zu reali-
sieren. In den vergangenen Jahren fehlte es jedoch
an politischer Fuhrung, um die beschlossenen
MafRnahmen auch durchzusetzen.

Die aktuelle Regierung hat dieses Defizit er-
kannt. Sie ergreift mit der neuen Fuhrungs-
gruppe und der gestarkten Rolle des Nationalen
Arbeitsstabes fir Internet-Information konkrete
MaRnahmen zur Verbesserung der Internetsi-
cherheit.

In den vergangenen Jahren gab es jedoch nicht nur in
China Schwierigkeiten bei der Umsetzung von Cyber
Security-Politik. Auch in anderen Landern gibt es Prob-
leme — jedoch an anderer Stelle. In Deutschland zum
Beispiel ist Cyber Security nach wie vor kein Schwer-
punkt der Politik. Von der Bundesregierung beschlos-
sene Malinahmen wie die Einflihrung einer No-Spy-
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Klausel oder die Errichtung eines neuen, eigenen Kom-
munikationsnetzwerkes des Bundes werden von IT-Ex-
perten und Behorden wie dem Bundesrechnungshof als
halbherzig und unwirksam bezeichnet.’

Auch in den USA gibt es seit Jahren kaum Bewegung in
der Cyber Security-Politik. Wissenschaftler machen da-
fur unter anderem die enge Verknupfung privater Unter-
nehmen aus dem IT-Sicherheitsbereich mit Mitarbeitern
der Administration verantwortlich.'® Der Entscheidungs-
spielraum der US-Administration ist durch die Bedeutung
des IT-Sektors begrenzt — die USA kdnnen die Sicherheit
eigener Technologien nicht 6ffentlich in Frage stellen.
Weuil sie kein Gehor fanden, haben bereits mehrere Son-
derbeauftragte fur Internetsicherheit im WeiRen Haus ih-
ren Job aufgegeben.'® Auch die Enthillungen Edward
Snowdens haben die Debatte Gber die Sicherheit ameri-
kanischer Softwareprodukte befliigelt — und kénnten der
Wettbewerbsfahigkeit der US-IT-Wirtschaft langfristig
schaden.

Chinas Aufbau einer eigenen IT-Industrie wird
die bestehenden weltweiten Strukturen in den
kommenden Jahren massiv verschieben. Die
gezielte industriepolitische Foérderung im IT-Be-
reich und der Export chinesischer Technologien in
Partnerstaaten in Afrika und Asien haben das Po-
tenzial, die bisherige Dominanz der USA in der IT-
Industrie anzugreifen und einzuschrénken.
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Auslandische Unternehmen muissen daher mit
wachsenden Barrieren auf dem chinesischen Soft-
ware-Markt rechnen. Wenn der derzeit erkennbare
Trend zur Verschéarfung chinesischer Sicherheits-
standards anhalt, wird das Geschéaftsumfeld vor al-
lem fir US-amerikanische Anbieter noch schwieri-
ger werden.

Einige Softwarehduser aus Europa, wie zum
Beispiel SAP, scheinen von dieser Kontrolle
bislang nicht so stark betroffen zu sein — wohl
auch, weil deren Produkte fiir viele chinesische
Firmen derzeit noch unverzichtbar sind.
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